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1 INTRODUZIONE

1.1 SCOPO DEL DOCUMENTO E CAMPO DI APPLICAZIONE

Il presente documento si applica al Progetto “Servizio di posta elettronica certificata ad uso delle
Pubbliche Amministrazioni del territorio toscano” — Regione Toscana.

Scopo del documento & descrivere il manuale utente del servizio PEC.

1.2 GLOSSARIO

RT: Regione Toscana

PEC: Posta Elettronica Certificata

POP: Post Office Protocol

SMTP: Simple Mail Transfer Protocol

IMAP: Internet Mail Access Protocol

MIME: Multipurpose Internet Mail Extensions

SMIME: Secure/Multipurpose Internet Mail Extensions

1.3 UTILIZZO DELLA CASELLA

La casella PEC e utilizzabile attraverso 2 modalita:

- La webmail
- Unclient di posta

Di seguito vengono descritte le funzionalita della webmail mentre, per l'utilizzo da client di posta, si
riportano i parametri di configurazione tralasciando le funzionalita di invio e ricezione tipiche del client
stesso.

Nel documento che segue faremo riferimento al dominio postacert.toscana.it. ma le funzionalita
descritte si applicano indistintamente a qualunque dominio PEC gestito.
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2 UTILIZZO DELLA CASELLA ATTRAVERSO LA
WEBMAIL

2.1 ACCESSO

La casella di posta elettronica certificata puo essere utilizzata attraverso la webmail, al seguente link:
https://regionetoscana.webmailpec.it/

In fig. 1 € riportata la schermata iniziale di accesso alla webmail.

&« C @ regionetoscana.webmailpec.it * @ 6 @ O ¥ eecmy=E

I App & Apple 9@ GoogleMaps @3 YouTube @ Wikipedia ES Notizie B3 Ipitconosciuti BS AU B3 FCAB B3 ALTRO... ES Musica B3 NAMIRIAL sky Sky - Sport, news,.. »

\R; Regione Toscana

Accedi

Nome Utente

Password

Tutto piti semplice con la
Posta Elettronica Certificata Hal dimenticato la password?

Recupero file di log

©2020 Namirial S.p.A.

Figura 110 Pagina di login

Le credenziali di accesso alla webmail sono le seguenti:

- Nome utente: casella di PEC comprensiva di dominio (es. mariorossi@postacert.toscana.it)

- Password: quella fornita dal Gestore in sede di attivazione (o quella successivamente
modificata dall'utente)

Una volta effettuato l'accesso, l'utente entra nella schermata principale della webmail, preimpostata
sulla cartella “"Posta in arrivo” (fig. 2)
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<« C @& webmail.sicurezzapostale.it/?_task=mail& mbox=INBOX * @ 6 © (o I < I C I ﬂ?; e @&
#app & Apple [ GoogleMaps @3 Youlbe @ Wikipedia B3 Notizie ES Ipiuconosciuti B AU B FCAB B3 Altro Musica [ NAMIRIAL sky Sky-sport,news,.. [ Linkedin » | B Alri Preferit
ufemara@sicurezzapostale.t (1) Esci
=% E-Mail & Rubrica / Impostazioni
2 N & A x S Tt - - o
ggoma  Neovamal  Rspond  Rispondiatm  Inotra Eimina  Convassegea  Agioni Q
\ / .
f Posta in arrivo & Oggetto * Mittente Destinatario Data Dimensior ™
Bozze CONSEGNA: test . u it Mer 10:05 14k8
| Elenco messaggi =
Inviata CONSEGNA: test p if u it Mer 10:05 ke
S ACCETTAZIONE: test posta-certif i u i it Mer 10:05 1Bk
— POSTA CERTIFICATA: test Per conto di: it ul it 1 13:04 15K
POSTA CERTIFICATA: Re: POSTA CERTIFICATA: Risposta a vs comunicazio. Per conto di: pisa@pec.agenze.... ~uferrara@sicurezzapostale.it 2019-08-27 09:22 15k8
Cartelle CONSEGNA: Risposta a vs comunicazione el 25/7/2019 - cod pratica 104009.. p if tu it 17:03 1B3kB
CONSEGNA: Risposta a vs comunicazione del 25/7/2019 - cod pratica 104009.. P it u. it 2019-08-23 17:03 13KB ¥
'CONSEGNA: Risposta a vs comunicazione del 25/7/2019 - cod pratica 104009.. P actalis.it uf it 1 317:03 7.4 MB Y
ACCETTAZIONE: Risposta a vs comunicazione del 25/7/2019 - cod pratica 10. p u it 17:08 14k8
| &  Seleziona  ~ Messaggi da 1 15 di 62 « Vi om
v ACCETTAZIONE: test i . B= o+ © -
Mittente  posta-certificata@sicurezzapostale.it L* Data Mer 10:05 Anteprima messaggio .
0 Messaggo firmato.  Verifica la firma M daticert.xml (~876 B) -
& smime.p7s (-7 kB) <
Ricevuta di accettazione Scarica ut g allgat
Occupazione 1l giorno 09/10/2019 alle ore 10:05:35 (+0200) il messaggio Allegati
“test" da "u. it"
N ed indifizzato a:
] 6% (56 MB/1000MB) ||, pattaglia@sicurezzapostale.it ("posta certificata®) f.fanton@sicurezzapostale.it ("posta certificata”)
u 5 A ntatn annnttata dal sistama ad inaltrate.

Figura 2 U Schermata principale

Nella fascia laterale sinistra sono visibili le cartelle preimpostate; il cliente pud aggiungere le proprie.

Se sono presenti messaggi da leggere, di fianco alla scritta “Posta in arrivo” ne viene visualizzato il
numero.

La barra in basso sulla sinistra indica la percentuale di spazio occupato dalla casella rispetto alla
capienza massima. A tal proposito facciamo presente che, al raggiungimento di percentuali di
occupazione del 70% e del 90% rispetto alla dimensione della casella, vengono inviati dei messaggi
di notifica affinché il titolare della casella possa intervenire.

Nella parte centrale in alto viene visualizzato I'elenco dei messaggi e delle ricevute presenti
all'interno della casella mentre nella parte sottostante viene visualizzata un’anteprima del messaggio
correntemente selezionato con I'elenco dei relativi allegati (sulla destra).

In alto & presente un menu con le azioni che possono essere effettuate

o 2 O+ &, A x %

Agglorna Nuova mall Rispondi Rispondi a tutti Inoltra Elmina Contrassegna Azioni

Figura 31 Funzionalita

Aggiorna: aggiorna l'elenco dei messaggi
Nuova mail: Invio di un nuovo messaggio PEC
Rispondi: rispondi al mittente con un messaggio PEC

Rispondi a tutti: rispondi inserendo tutti gli indirizzi presenti nel messaggio ricevuto
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Inoltra: Inoltra il messaggio PEC ricevuto

Elimina: elimina il messaggio PEC selezionato

Contrassegna: aggiunge un contrassegno al messaggio

Azioni: consente di effettuare ulteriori azioni sul messaggio PEC selezionato (vedi fig. 4)

Stampa il messaggio

Download del messaggio in formato eml

Crea un nuovo messaggio duplicando quello selezionato
Visualizza il codice sorgente del messaggio

Sposta il messaggio in una cartella
Copia il messaggio in una cartella

Apre il messaggio in una nuova finestra

Azioni

Stampa il messaggio

Scarica (.eml)

Modifica come nuovo
Visualizza sorgente messaggio
Sposta in...

Copia su...

Apri in una nuova finestra

Azioni

' Stampa il messaggio

Scarica (.eml)

Meodifica come nuovo
Visualizza sorgente messaggio

Sposta in...

posta-cer,

posta-cer|
posta-cer

Per conto

Copia su...

Apri in una nuova finestra

I
pmunicazione del 25/7/2019 - cod pr.
vs comunicazione del 25/7/2019 - cof

Posta in arrivo

- Bozze
Inviata
Spam

— Cestino

br conto
sta-cer|
sta-cer|
sta-cer

sta-cer|

Figura 4 0 Azioni sul messaggio

2.1.1 VISUALIZZAZIONE ALTERNATIVA DEI MESSAGGI

E’ possibile impostare una visualizzazione alternativa dei messaggi: la visualizzazione a 3 colonne.
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[ L I R o R - £ S e x
A A -
= Postain arrivo 2 B Messagoidai1aisdion « «[1]>m POSTA CERTIFICATA: prova 2 BH= » » » &
Mittente  *Pe i it L' Daa 20200513 16:27 -
ez Per conto di: mailtest2@sicurezzapostale it 202005131627 ¥ er conto
Mossaggio firmato.  Verifca s firma daticortxmi (-830.8
el * ) B sooam o
— — B rosucoami 41
. posta-certfcata@pro,sicurezzapostalet moosis2s  Me@SSaggio di posta certificata B smimep7s (-7 k8)
ACCETTAZIONE: 5
Inviata * (ONE: prova 1l giomo 13/05/2020 alle ore 16:27:31 (+0200) il messaggio tutt gl allegati
[ep—p——— 20200513 16:26 | "Prova 2" & stalo invato da ‘maitest2 @sicurezzapostale
- Costio indiizzato &
* POSTA CERTIFI prova@postacertioscanat
Pt il messaggio orignale & incuso in alegato
ox posta-certificata@pro.sicur 2020-05-13 16:25 pobeomevbdymnr iyl 47399.14.1.
- e * CONSEGNA: test
mbox Per conto di: prova@postacerttoscana.it 202005131625
prova2
A * POSTA CERTIFIC <mailtest2@sicurezzapostale.it> 1"
postacertfcata@pr postalet 202005131625 prova@postacert toscana.t
* ACCETTAZIONE: 20200513 16:27
Por conto d e apostlet 20200427 1820
POSTA CERTIFICATA: fost
posta-certfcata@pro.sicurezzapostale.t 20200027 1426
* CONSEGNA: test SERVIZIO PEC
ipporte Tecnico PEC
Per conto di: prova@postacerttoscana.it 202004271426 | wowwnamirial com | pec@namiria com
# POSTA CERTIFICATA: test
distibution,rprode
posta-certfcata@pro.sicurezzapostale.t 20200027 1426 riminal C
* ACCETTAZIONE: tost 19016
posta-cetfcata pro. postalet 20200027 12:34
% CONSEGNA: test
Per conto di: prova@postacerttoscana.i 202000271234
* POSTA CERTIFI
posta-certfcatapr postalet 20200027 12:34
% ACCETTAZIONE:
posta-corifcata@pro sicurezzapostale 20200427 1231
conseaNA
o Selaziona

Figura 51 Visualizzazione a 3 colonne

Per impostare i diversi tipi di visualizzazione e necessario selezionare la voce “Impostazioni” >
“Impaginazione messaggi”, scegliere la modalita preferita e cliccare sul tasto “Salva” per conferma.

T
Preferenze

Intertaccia wtente

‘Opioni principali
e Impaginazione messaggi Widescreen (3-column view)

Layout  Desktop (wide st and mail preview below)
dontta Visualzzaziono messaggi List (no mail preview)
Mark mossages as read
i Composizione messaggi
Multiutenza Titolare Contatti Espand! el
PEC - Modfica Password Fighe por pagina 3

PEC - Abita essai i Nt
PEC Inotro Mossagpnon ortcan
Pec- Ao

[ES—

PEC - Copla messaggi da account

Figura 6 [ Scelta del tipo di visualizzazione

2.2 PRIMO ACCESSO

Al primo accesso il titolare della casella deve obbligatoriamente modificare la password. Dopo aver
effettuato il login viene aperta la seguente finestra di popup:

(x)

E' necessario cambiare la password

Gentile cliente benvenuto nella sua nuova Webmail.

E' necessario procedere con il reset della password prima di accedere.

Clicca qui per cambiare la password. Reset Password

Figura 70 Cambio password al primo accesso
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Dopo aver cliccato sul link “Reset Password” si viene rediretti sulla pagina di inserimento della nuova
password, dopodiché viene data conferma dell'operazione avvenuta

POSTA ELETTRONICA CERTIFICATA

@Namirial
SpA

RECUPERO PASSWORD

Casella Pec u.ferrara@sicurezzapostale.it

Inserisci la nuova Password

Genera

Ripetila nuova Password

* Lapassword deve essere composta da almeno 8 caratteri,cosi composta:
Un carattere MAIUSCOLO, uno minuscolo, un numero e un carattere speciale tra@? #+-.: _!

© 2018 Namirial S.p.A.

POSTA ELETTRONICA CERTIFICATA
@Namirial &5

Richiesta Reset password completata con successo.
Ricevera a breve un'email di conferma.

Vai alla webmail

© 2018 Namirial S.p.A.

Figura 8 Inserimento nuova password al primo accesso

2.3 INVIO MESSAGGI

Per effettuare l'invio di una email, I'utente deve cliccare sull'icona "Nuova email”.
Nella schermata che appare (fig. 5), I'utente puo:

- inserire uno o piu destinatari (fino al numero massimo previsto)

- allegare uno o piu file (fino ad un massimo di 50 Megabyte: in caso di invio a piu destinatari
simultanei, la dimensione della email si ottiene moltiplicando il numero dei destinatari per la
dimensione totale degli allegati)

- scegliere il tipo di Ricevuta di Consegna tra completa, breve e sintetica.

Ricordiamo che:
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All'interno della ricevuta completa sono contenuti sia i dati di certificazione sia il messaggio
originale spedito completo di tutti gli allegati

All'interno della ricevuta breve sono contenuti i dati di certificazione ed un estratto del messaggio
originale (il testo del messaggio ed una codifica hash degli allegati.

All'interno della ricevuta sintetica sono contenuti solamente i dati di certificazione.

La ricevuta preimpostata é quella completa.

€ 4 B &. S

Annulls Invia Salva  Controllo ort Allegs
Mittente casellaprova@test1.sicurezzapostale.it B
Q Destinatario Mailtest5 <mailtestS@sicurezzapostale.it=,
Rubrica Personale Aggiungi Cc Aggiungi Rispondi a
Oggetto invio PEC
N Tipo ricevuta n Tipo editor Testo semplice E]

completa

invie PEC
breve
sintetica

Figura 9 1 Nuovo messaggio ed impostazione tipo di ricevuta

Una volta effettuato l'invio, viene visualizzata in automatico la schermata “Posta in arrivo” dove sono
visibili, in tempo reale, le ricevute relative all'invio stesso:

e nel caso diinvio PEC to PEC con esito positivo, le ricevute di ACCETTAZIONE e CONSEGNA
e nel caso di invio PEC to email, la sola ricevuta di ACCETTAZIONE
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wlomwa@sicurezzapostale () Esci

PR N
[ TOSCAN & EMal & Rubrica  Impostazioni
2 @z %
N ot o
Postain arrivo
Bozze 'CONSEGNA: test Mer 10:05 14K8. L)
Inviata CCONSEGNA: test Mer 10:05 14K8 A}
Spam ACCETTAZIONE: test Mer 1005 1K R
oo POSTA CERTIFICATA: st Per 20190830 1304 ske %
PoSTA Risposta s 10400084315 Per 201008270022 sk %
cod pratica 10400984315 u. 2019-08-23 17:03 13k8 A}
1040984315 201900231703 nke @
10400984315 r 201908231703 Tame %
ACCET pratica 10400984315 2019-08-23 17:03 14K8. A}
&  Seleziona Messagoi da 18 15 6162 Ty »
™ CONSEGNA: test n = 4 & - ©
Mitente  posta-certificata@sicurezzapostaleft L°  Data  Mer 10:05 .
| € essagpotmate. - vericata ima BB cotcertami (470 8) -
BB postacertomi (-4098)
Ricevuta di avvenuta consegna B smimep7s (-7K8) -
11 glono 09/1072019 alle ore 10:05:36 (+0200) Il mesnwso ‘Scarica tuti gli allegati
e provenents o ey sueczaorise
o0 ndizzato 1 fanton®@ sicurezzaposiae
@ stato consegnato nella casella di msﬂmm
21 X
Ongeto test
Mitente uferrara@sicurezzapostale.ft L*
Oestiataro A
Oua Mr 1005
test
L ] 6% (56 MB /1000 MB )

Figura 101 ricevuta di avvenuta consegna

| messaggi in ingresso arrivano con:

Oggetto uguale al prefisso “POSTA CERTIFICATA: “ seguito dall'oggetto del messaggio originale

Mittente uguale al prefisso “Per conto di:"

seguito dall'indirizzo PEC che ha spedito il messaggio

- POSTA CERTIFICATA: Risposta a vs comunicazione del 25/7/2019 -wedpratienst400004046 :}— Oggetto

TITIENIE "Por CONIO U] praetepeeeenaregenersoemmipostosoriomtmeotosompouttes. 111 20)9-08-27 09:22

€ essagoio temato. vt tatema Mittente
Wessaggio di posta certiticata

I3 aioruo 37/GR/3613 sile ore 00133113 (40100) 11 messay

TA CERTIFICATA: Risposta a vs comunicazione del lSH/JOI‘  ——————————is 0 5TALO LTVIALO 13—

icurezzapestale.it
I T Sessaggio originale & incluso in alle
Tdentificative messaggior 11IBADOI-BI\D-CHIP-2F9- LERADI2EIO4RIEelecORRORL.LA

Oggetto POSTA : Risposta a prati
Mittente X

Destinatario urezzapostale.it

Data 2019-08-27 09:22

Buongtorno,

abbiamo provveduto in data odierna ad inserire le Sue disdette che per un disguido non erano state lavorate.
a darne 1la societd di recupero crediti.

Chiadiano scusa per i1 disagio & porgiame cordiall saluti

©  Oggetto * Mittente [res— Data Dimensior W %
CONSEGNA: test pos it Mer 1005 14K8
CONSEGNA: test It Mer 10:05 14K8 {
ACCETTAZIONE: test pos " Mer 10:05 13K8 A
POSTA CERTIFICATA: test Per conto di It 2019-08-30 13:04 15KB L)
POSTA 28712019 20190827 0922 15K8 A}

& Selezona - Mossagol da 1 8 15 01 62 LU ]

B postacertem! (-2 x8)
B doticertxmi (867 B)
& Firma dightale (-7 KB)

Scarica tutt gi allegati

Figura 11 0 messaggio PEC in ingresso

2.4 RICERCA CANCELLAZIONE, SALVATAGGIO MESSAGGI

All'interno il menu a tendina in alto a destra é
Inbox.

€ possibile effettuare delle ricerche sui messaggi della
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Tutti v Q- o
Oggetto
| Destinatario
“1Cc
~| Body
| Intero meSSaggiO
Data

<«

La Mailbox & vuota
Contesto

© Cartella corrente
) Questa e le sottocartelle
") Tutte le cartelle

Figura 1210 Ricerca in archivio
E’ possibile:

- indicare dove si vuole cercare la frase inserita: oggetto, mittente, destinatario, cc, body o intero
messaggio

- scegliere se cercare nella cartella correntemente selezionata, nelle sottocartelle oppure in
tutte le cartelle

- & possibile inserire un criterio di ricerca basato sulla data:

Oggetto
Mittente
Destinatario
Cc

Body

O Intero messaggio
Data

piu recente di una settimana
pil recente di un mese
piu recente di un anno
pil vecchio di una settimana
piu vecchio di un mese
piu vecchio di un anno

Figura 130 Criteri di ricerca basati sulla data

L'elenco dei messaggi viene visualizzato
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2.2

~ Postain arrivo.
fitro1
prova cartolla
Boze
Inviata
Cestino
fitro fattura

~eFattura:

ha i

5

o o8 2.

&+ Messaggida1a15di26 1 e

POSTA CERTIFICATA: Comunicazione Import Archivio PEC - Namirial Spa
it

Tutte le pagine

e COMNO O COMUNCAZONIBENVIZO| WSCU... VU120 1590 . Mitente  *Per conto di > Data  2020.07-28 15:30
POSTA CERTIFICATA: Comunicazione Import Archivio PEC - N.
ACCETTAZIONE: pror
posta-cortificata @pro.sicurezzapostale.it 2020.06-22 11:46 Messaggio di posta certificata
* ACCETTAZIONE: prova 4
et oo s ; . 11 giomo 2810772020 il e 15:30:58 (+0200) i messaggio
posta-ceriicata@pro siorezzapostale Bt “Cor ione Import Archivio PEC - Namiral Spa* & sato inviato da *comunicazionidisenviziot @sicurezzapostale "
CONSEGNA: prova 3
Pt conto di: provae Spvstavertosssrn 2020.06:22 11:46 jnalo 6 incuso in allogato
POSTA CERTIFICATA: prova 3 125823.17.1.21
posta-certficata@pro.sicurezzapostale.t 20200622 11:46
Comunicazione Import Archivio PEC - Namirial Spa
20200622 11:43 v o
Data 2020-07-28 15:30
20200622 11:43
 POSTA CERTIFICATA: prova Gentile Utente,
posta-certificata@pro.sicurezzapostale.it 20200622 11:43 siamo ad informarLa che & terminata Fattivita d dei messaggi dall‘Archivio del PEC al nuovo.

 ACCETTAZIONE: prova

posta-certiicata@pro.sicurezzapostale it 2020-05-22 18:14

Ringraziandola per I'attenzione,

Perg eanait 2020.05:22 18:14

o] ot tepagee Cordialmente

v
Pagina corronte

postq 20200522 18:14

| Noneti
* Staff PEC
posta| Contrassegnato hoctale. it 2020-05-22 1539 Namirial Spa a soclo unico

d veni

Supporto Tecnico PEC

par | Nessuno wwwvenamirialcom | pes@namirialcom

Seleziona

Figura

Da oggi tali messaggi saranno disponibili allinterno dell/Archivio della nuova PEC di Namiial,

14 1 Visualizzazione dei messaggi trovati

B doticertxmi (-611 8)
[ postacert.emi (-1 k&)
& smime.p7s (-7 KB)

Scarica tuti il alegati

A questo punto, con il menu a tendina in basso sotto I'elenco dei messaggi trovati e possibile
selezionarli tutte (tutte le pagine), selezionare solo quelli della pagina corrente, solo i messaggi non
letti, ecc. Una volta effettuata la selezione e possibile salvarli in formato maildir all'interno di un file
ZIP cliccando sulla voce Azioni > Scarica > Formato maildir (.zip).

]

Elimina

L J

Contrassegna Azioni

1a15di17

Scarica...

cazionidiservizio1 @sic

A: Comunicazione Imp|

).sicurezzapostale.it

va

@postacert.toscana.it
A: prova 4

R S Y AAAA AA AN 44 _an

Formato maildir (.zip)

Messaggio firmato. Ve

Messaggio di po

Il giorno 28/07/2020 alle ore 15:30:

"Camiinicazinne Imnnrt Archivin PF

Figura 150 Salvataggio dei messaggi trovati

| file selezionati possono anche essere eliminati cliccando sull’'apposita icona (cestino):
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7~ »
[ 4
Aggiorna Nuova mail

= Posta in arrivo 5

filtro1
prova cartella
Bozze
Inviata
Cestino
filtro fattura

--eFattura--

e A

Inoltra Elimina Contrassegna Azioni
£~ Messaggida1a15di26 1 »
Per conto di: comunicazionidiservizio1 @sicur... 2020-07-28 15:30

POSTA CERTIFICATA: Comunicazione Import Archivio PEC - N...

posta-certificata@pro.sicurezzapostale.it 2020-06-24 14:39
ACCETTAZIONE: prova

posta-certificata@pro.sicurezzapostale.it 2020-06-22 11:46
% ACCETTAZIONE: prova 4

posta-certificata@pro.sicurezzapostale.it 2020-06-22 11:46
CONSEGNA: prova 3

Figura 16 I Cancellazione dei messaggi trovati

2.5 ARCHIVIO

Le caselle fornite sono tutte dotate di Archivio di sicurezza, una funzionalita che consente di
conservare automaticamente i messaggi che vengono ricevuti sulla casella.

Per accedere all’archivio & necessario cliccare sulla voce "Archivio” contenuto nella barra in alto a

destra

Archivio

&% E-Mail ¢ Rubrica /* Impostazioni

Figura 170 Voce di menu di accesso alllarchivio

Una volta cliccato sulla suddetta voce, viene visualizzata una nuova pagina nella quale sono visibili
tutti i messaggi salvati all'interno dell’archivio, suddivisi in cartelle appositamente create in base alla
data di ricezione (anno, mese, giorno).
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Poste Certificate

Consegne

Figura 180 Suddivisione messaggi delllarchivio in cartelle ltemporalil

Cliccando sul singolo messaggio & possibile visualizzarlo normalmente.

Poste Certificate

POSTA GERTIFICATA: test

& | selezina

- POSTA CERTIFICATA: test
Mittente  "Per conto di

© esawotima. vorts s

Messaggio di posta certificata

o 3+

Data  2019-08-30 13:04

Tut

Mittonte [—

Messaggidata1di

1l giomo 30/08/2019 alle ore 13:04:33 (+0200) il messaggio
test" & stato inviato da ‘mariorossi99@pec.

indirzzato a:

uferrara@sicurezzapostale it

i messaggio originale & incluso in allegato.

Identiicativo

Oggeto test

Mitente "mariorossi99" <mariorossi99@pec.it> L*

Destinatario  u.ferrara@sicurezzapostale.it
Data 2019-08-30 13:04

test

Q- ©
Data Dimensior &
2019-08-30 13:04. 16KB
1
B= v « » ©

[ caticert.xmi (~800 B)
[ postacertemi (-1 KB)
[Tp————

Scarica tutt gi alegati

Figura 190 Visualizzazione di un messaggio in archivio

Come ¢ possibile vedere nella sezione di configurazione della casella & possibile impostare il
salvataggio automatico dei messaggi e delle ricevute all'interno dell’archivio (impostazione di default).
Tuttavia € anche possibile inviare in archivio un singolo messaggio. Per farlo & sufficiente trascinare il
messaggio presente nella Inbox sopra voce “-- ARCHIVIA --" sulla sinistra e successivamente avviare
I'archiviazione cliccando sull'icona in Alto “Archivia” (vedi figura seguente).
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< @ )

Aggioma  Nuova mall Ri

—-ARCHIVIA-- “

Cestino /

“ ~ x L J

v v
Contrassegna

& Oggetto

Posta in arrivo

Bozze CONSEGNA: test
Inviata ACCETTAZIONE: test
Sha 1. trascinamento

&  Seleziona v

Azioni Archivia

2. Invio in archiviazione

POSTA CERTIFICATA: Re: POSTA CERTIFICATA: Risposta a vs comunicazione del 25/7/2019 - cod pratica 10400984315
CONSEGNA: Risposta a vs comunicazione del 25/7/2019 - cod pratica 10400984315
CONSEGNA: Risposta a vs comunicazione del 25/7/2019 - cod pratica 10400984315

+ Awvio della procedura di ARCHIVIAZIONE

Tutti | messaggi PEC presenti nella cartella -~ARCHIVIA-- verranno
archiviati ed inviati al sistema di archiviazione a breve.

Man mano che verranno elaborati saranno eliminati dalla cartella, se
non volete perderli dalla posta in arrivo vi suggeriamo di copiarli e
non di spostarli.

Ricordiamo che & possibile archiviare e conservare solo | messaggi
PEC della propria casella.

Se un messaggio non risponde ai requisiti verra rifiutato e
mantenuto nella cartella ~ARCHIVIA-

Figura 20 [ Archiviazione di un singolo messaggio

2.5.1 RICERCA ALL'INTERNO DELL'ARCHIVIO, CANCELLAZIONE,

MESSAGGI

SALVATAGGIO

Come per i messaggi della Inbox e possibile effettuare le ricerche anche all'interno della sezione
Archivio attraverso |'apposito campo posizionato in alto a destra.

Tutti v Qv o

Destinatario

La Mailbox & vuota

Oggetto h
Mittente

[ Destinatario
MCe

(") Body

[ Intero messaggio
Data

>

Contesto

© Cartella corrente
()Questa e le sottocartelle
() Tutte le cartelle

Figura 2110 Ricerca in archivio
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E’ possibile:

- indicare dove si vuole cercare la frase inserita: oggetto, mittente, destinatario, cc, body o intero
messaggio

- scegliere se cercare nella cartella correntemente selezionata, nelle sottocartelle oppure in
tutte le cartelle

- & possibile inserire un criterio di ricerca basato sulla data:

Q- x

Oggetto
Mittente
Destinatario
Cc
Body

O Intero messaggio

Data

piu recente di una settimana
piu recente di un mese
piu recente di un anno
pil vecchio di una settimana
piu vecchio di un mese
piu vecchio di un anno

Figura 221 Criteri di ricerca basati sulla data

L’elenco dei messaggi viene visualizzato

AN AT S N S

Twelepsgne - | @~ x
I o ecocntatsan e w POSTA CERTIFICATA: Comunicazion Import Archivio PEC - Namirial Spa E EEE B
~ Postain ar Miterto  *Per conto i . > Data 20204728 1530 S
osta in arivo Per conto di: comunicazionidiserviziol @sicur. 2020-07-28 15:30 hd CICEIEC
= PPOSTA CERTIFICATA: Comunicazione Import Archivio PEC - Namiri.
0 Messaggio firmato.  Verlfica la firma. BB datcortami 11 8)
+ posta-certicata @pro scurezzapostale 20200624 1438
. [ postacertemi (=11 k)
+ 20200622 11:46 Messaggio di posta certificata B smime.p7s (-7Ke)
1 glomo 2810772020 alleore 15:30:58 (+0200) l messaggio Scarica tu g allegat
20200622 1146 Comunicazions mport Archio PEC - Namiral Spa" stk invito da “comunicazioniisenvizio! @scurszzapostal.
20200622 1148 125823171
20200822 1148
o Comunlcazions Import Archivio PEC - Namirial Spa
¥ N
. 20200822 1146 oo provet @pretseerttssmit
POSTA CERTIFICATA: pova 3 Data 20200728 15:30
o Gentile Utente,
ACCETTAZIONE: prova 3
20200022 1143 siamo ad informarLa che & terminata l'attivit messaggi dall’ al nuovo.
Da oggi tali messaggi saranno disponibili allinterno dell'Archivio della nuova PEC di Namirial.
2200822 1143
RingraziandoLa per Fattenzione,
o Totolopagne  oosthie 20200822 1143 Cordisimente
Pagina comronte
eof Nontots 2200522 18:14
Staff PEC
Contrassegnato Namirial Spa a socio unico
ot 20200522 18:14
Supporto Tecnico PEC
Nessuno www.namirial.com | pec@namirialcom
o Soezion

Figura 231 Visualizzazione dei messaggi trovati

A questo punto, con il menu a tendina in basso sotto I'elenco dei messaggi trovati &€ possibile
selezionarli tutte (tutte le pagine), selezionare solo quelli della pagina corrente, solo i messaggi non
letti, ecc. Una volta effettuata la selezione e possibile salvarli in formato maildir all'interno di un file
ZIP cliccando sulla voce Azioni > Scarica > Formato maildir (.zip).
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| file selezionati possono anche essere eliminati cliccando sull'apposita icona (cestino):

Aggiorna

) A J

Elimina Contrassegna

1a15di17

cazionidiservizio1 @sic

A: Comunicazione Imp|

).sicurezzapostale.it

dva

@postacert.toscana.it

A: prova 4

7~ NG
[ 4
Nuova mail

Azioni

Scarica...

Sorgente (.eml)

AAAA AA A~ a4 _an

o

Inoltra

Formato maildir (.zip)
Messaggio firmato.

Ve

Messaggio di po

Il giorno 28/07/2020 alle ore 15:30:

"C.amiinicazinna Imnnrt Archivin PF

Figura 24 1 Salvataggio dei messaggi trovati

® s

Contrassegna Azioni

EET o vessosivatatsa « <[

+
+

Posta in arrivo
2020
05

06

Per conto di: comunicazionidiservizio1 @sicur...

> M

2020-07-28 15:30

POSTA CERTIFICATA: Comunicazione Import Archivio PEC - Namiri...

posta-certificata@pro.sicurezzapostale.it
ACCETTAZIONE: prova

Figura 25 1l Cancellazione dei messaggi trovati

2.6 CONFIGURAZIONE DELLA CASELLA PEC

2020-06-24 14:39

L'utente puo effettuare una serie di operazioni, al fine di personalizzare la propria casella PEC.

Per farlo deve cliccare sulla voce “Impostazioni”, in alto sulla destra.

Le principali operazioni effettuabili sono le seguenti:

E-Mail

u.ferrara@sicurezzapostale.it

() Esci

& Rubrica /* Impostazioni

Figura 260 Impostazioni
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Creazione di una nuova cartella

Cambio password

Notifica di ricezione PEC

Inoltro messaggi non certificati su indirizzo email convenzionale (non PEC)

AN =

2.6.1 CREAZIONE DI UNA NUOVA CARTELLA

Per creare una nuova cartella, I'utente deve cliccare sulla scheda “Cartelle” e, di seguito, sul tasto” +".

Deve quindi nominare la cartella (riempendo il campo “Nome cartella”) e scegliere I'eventuale Cartella
padre (di cui la nuova cartella sara sottocartella).

Al fine di rendere effettiva la modifica, ['utente deve cliccare una sola volta sul tasto “Salva”.

Preferenze

Postain arrivo Ubicazione

Cartelle
Boze

Identita ) Nome cartella nome cartella
Inviata

Cestino Cartella padre

Impostazioni

Modalita di visualizzazione

Salva Annulla

Figura 270 Creazione di una nuova cartella

2.6.2 MODIFICA DELLA PASSWORD

Per modificare la password di accesso alla casella, I'utente deve cliccare sulla scheda “Preferenze” e
poi su “PEC — Modifica Password”. Nella videata che si apre, deve inserire la password di ingresso
attuale e, due volte, la nuova password che deve avere le caratteristiche, di lunghezza e caratteri,
indicate in legenda.

Al fine di rendere effettiva la modifica, ['utente deve cliccare una sola volta sul tasto “Salva”.

Una volta effettuata |'operazione i campi tornano bianchi.
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_ PEC-Modifica Password

Preferenze Interfaccia Utente i
PEC - Modifica Password
Cartelle Impaginazione Messaggi
Identita Visualizzazione Messaggi Password Attuale eeccccssccce

Composizione Messaggi

X Nuova Password secscssssssssssssse
Rubrica
PEC - Modifica Password
Ripeti Nuova Password secccssssscccssssne
PEC - Abilita Messaggi di Notifica
PEC - Inoltro Messaggi non Certificati La password deve avere un minimo di 12 caratteri alfanumerici

Tra questi ci devono essere almeno una maiuscola, una cifra e un carattere speciale incluso tra i seguenti _-()?#+:!@

Salva

Figura 28 01 Cambio password

2.6.3 RESET PASSWORD

Nel caso in cui il titolare si dimentichi la password, ne puo chiedere il reset in piena autonomia
attraverso il link presente sulla pagina di login.

<« C @ regionetoscana.webmailpec.it * ® &6 © O ¥ @@

# App @ Apple @ GoogleMaps @B YouTube @ Wikipedia B3 Notizie B3 Ipiuconosciuti B3 AU B3 FCAB B3 ALTRO... B3 Musica B NAMIRIAL sky Sky - sport, news,... »

Regione Toscana

Accedi

Nome Utente

Password

Tutto piu semplice con la Accedi
Posta Elettronica Certificata | massonmsmon | €=

Recupero file di log

©2020 Namirial S.p.A

Figura 29 [ Reset password, passo 1

Una volta cliccato sul campo viene visualizzata una nuova pagina dove il titolare € invitato ad indicare
se sta chiedendo il reset password per una casella oppure per un’utenza collaboratore di una casella
multiutente (Per i dettagli di funzionamento delle caselle multiutente si rimanda al par. Errore. L
‘origine riferimento non é stata trovata..).

In caso di reset password di una casella PEC, I'utente dovra inserire I'indirizzo della casella stessa.
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@Namirial' & (£

PROCEDURA DI RESET PASSWORD

© Reset Password Casella Pec

Reset Password Collaboratore Multiutenza

Email Pec

AVANTI >>

Figura 301 Reset password casella PEC, passo 2

In caso di reset password del collaboratore di una casella multiutente, I'utente dovra inserire la
username usata per accedere alla casella multiutente e potra scegliere se modificare solo la password
di accesso alla webmail, solo quella del pannello multiutente o entrambe (opzione di default).

.
AT R, &
@Namirial &5 (<5 ‘ /

Frar

PROCEDURA DI RESET PASSWORD

Reset Password Casella Pec

© Reset Collab
Usemame
Tipo Reset v password di accesso al pannello e alle caselle pec
password di accesso alie caselle pec
password di accesso al pannelio
AVANTI >>

Figura 3110 Reset password collaboratore, passo 2

Cliccando su Avanti il sistema visualizza la mail a cui verra inviato il link (parzialmente oscurata):

POSTA ELETTRONICA CERTIFICATA
& / =

PROCEDURA DI RESET PASSWORD COLLABORATORE

Email collaboratore u R @nattttt com

Premendo Avanti verra inviata una mail all'indirizzo sopra indicato per completare la procedura.
Se non riconosce questa mail pud segnalarlo a pec@namirial.com.

AVANTI >>

Figura 32 [ Reset password, passo 3
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Una volta confermata |'operazione, viene inviata una mail contenente un link, cliccando il quale
I'utente viene rediretto su una pagina dove puo inserire la nuova password:

POSTA ELETTRONICA CERTIFICATA
@Namirial @
SpA Q

—

RECUPERO PASSWORD
Casella Pec u.ferrara@sicurezzapostale.it

Inserisci la nuova Password

Genera

Ripeti la nuova Password

* Lapassword deve essere composta da almeno 8 caratteri,cosi composta:
Un carattere MAIUSCOLO, uno minuscolo, un numero e un carattere speciale tra @2 #+-.: _!;

© 2018 Namirial S.p.A.

Figura 33 0 Reset password, passo 4

2.6.4 ABILITAZIONE DEI MESSAGGI DI NOTIFICA

La funzione permette all'utente di abilitare I'invio della notifica di ricezione messaggi PEC su una

casella email (non PEC) dell'utente: per ogni messaggio PEC ricevuto viene inviato un messaggio di
notifica su tale casella.

Per abilitare tale regola, I'utente deve cliccare sulla scheda “Preferenze” e poi su “"PEC - abilita
messaggi di notifica”.

Nel Menu a tendina “Tipo di Notifica”, I'utente deve lasciare "via email”.

Alla voce destinatario, deve indicare la casella email non certificata, nella quale vuole ricevere le
notifiche.

Al fine di rendere effettiva la modifica, I'utente deve cliccare una sola volta sul tasto “Salva”.

Preferenze Interfaccia Utente
PEC - Abilita Messaggi di Notifica

Cartelle Impaginazione Messaggi
N Vuoi essere awisato quando arriva un nuovo messaggio sulla tua casella PEC? Per farlo & sufficiente indicare un indirizzo email
fdenttd Visualizzazione Messaggi tradizionale (non PEC)valido oppure un numero di cellulare sui quali ricevere il messaggio di notifica. & possibile ricevere una
AR notifica per | messaggi provenienti da uno specifico mittente oppure, lasciando il campo mittente vuoto, & possibile ricevere una
notifica per ogni messaggio ricevuto (da qualsiasi mittente)
Rubrica
Tipo di Notifica via email [x]
PEC - Modifica Password
PEC - Abilita Messaggi di Notifica Mittente
PEC - Inoltro Messaggi non Certificati
D it

Sms Password
Password del senizio a pagamento
Per usare il servizio di awiso su sms devi avere abilitato il redirect della non pec

* ATTENZIONE! Se Ia regola di notifica viene abilitata inserendo solo il Destinatario, senza specificare lindirizzo Mittente, verra inviata
una notifica per tutti i messaggi di posta certificata ricevuti dalla casella PEC. In questo caso nel campo ‘Mittente’ dell'attuale regola
abilitata risultera la dicitura ‘posta-certificata

Attuale Regola Impostata
Mittente

Destinatario

N N
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Figura 341 Notifica di ricezione messaggi PEC

Una volta impostata la regola, i campi tornano bianchi e alla voce “Attuale Regola Impostata”, I'utente
visualizza la regola:

Mittente: posta-certificata@sicurezzapostale.it

Destinatario: la email non certificata scelta

La regola & cancellabile cliccando sul tasto “Reset”.

2.6.5 INOLTRO DEI MESSAGGI DI POSTA NON CERTIFICATA

| messaggi provenienti da caselle tradizionali (non certificate) come default non vengono recapitate
nella casella PEC. Attraverso questa funzionalita € possibile ridirigere tali messaggi verso una casella
non certificata, scelta dall'utente.

Per abilitare tale regola, I'utente deve cliccare sulla scheda "Preferenze” e poi su “"PEC — Inoltro
Messaggi non Certificati”;

Alla voce “Destinatario”, deve inserire una email non certificata nella quale verranno reindirizzati tutti
i messaggi inviati alla casella PEC da email non certificate.

Al fine di rendere effettiva la modifica, ['utente deve cliccare una sola volta sul tasto “Salva”.

Impostazioni _ PEC - Inoltro Messaggi non Certificati

Preferenze Interfaccia Utente
Abilita Inoltro Messaggi non Certificati
Cartelle Impaginazione Messaggi
. I messaggi provenienti da caselle tradizionali (non certificate) non vengono recapitate nella casella PEC. Attraverso questa
Identita Visualizzazione Messaggi funzionalit3 & possibile redirigere tali messaggi verso una casella non certificata scelta dall'utente

COIECEIIoN MBS S 2001 Inoltra i messaggi di posta convenzionale (NON certificati) all'indirizzo email:

Rubrica

i emailnormale@dominio.it
PEC - Modifica Password Destinatario

PEC - Abilita Messaggi di Notifica

PEC - Inoltro Messaggi non Certificati Indirizzo Attuale di Inoltro

Destinatario

EN N

Figura 351 Inoltro messaggi non certificati su casella email non PEC

Una volta impostata la regola, il campo torna bianco e alla voce "Indirizzo Attuale di Inoltro”, I'utente
visualizza la regola:

Destinatario: la email non certificata scelta

La regola & cancellabile (cliccando sul tasto “Reset”) e reimpostabile.

Se invece il titolare vuole che i messaggi di posta ordinaria vengano ricevuti dalla casella PEC, deve
inserire come indirizzo destinatario l'indirizzo PEC stesso.
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2.6.6 RUBRICA

L'utente ha la possibilita di crearsi una rubrica di indirizzi attraverso l'apposita voce di menu in alto a
destra.

u.ferrara@sicurezzapostale.it (1) Esci

& Rubrica }' Impostazioni

Figura 36 I Rubrica

Una volta cliccato sulla voce Rubrica viene visualizzata una pagina contenente I'elenco dei contatti.

Cliccando su un contatto viene visualizzato il dettaglio che e possibile modificare cliccando sul tasto
"Modifica” a destra.

L 2. 8 Q

s s Wommel Sams Rcamaoren Q °
_ Ancrea ataga
Atomac cotecton Chotraa
Flavio Fanton '
R Dettaglio contatto
Lranona ;
vecs [

Pisa
Posta certifcata Propriets  Gruppl
U ferara

Lavoro a.battagia@sicurezzapostale it

Elenco contatti

+ & + @ 55 0e

Figura 37 0 Rubrica, elenco contatti e dettaglio

Cliccando sul tasto “+" in basso € possibile inserire un nuovo contatto.
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L L. B
= 2 w3 a °
I N
Automaic collecton Clientprvati Nome Cognome
Libera Repubblica Flavio Fanton . Aggiungi camgo... &
Generalnala
Lraimonat .
— Dati del contatto
Pisa 4+ Agglung!
Posta coficata
Uferrara.
Proprieth | Informazioni personall | Note
Elenco dei Evat
contatti Casa # [ e-mai e
Telefono.
Casa %! | Telefono °
Indirizzo
Casa #) [via
cina e
Stato Regione e
Nuovo contatto Agglungi campo... &
+ § % e

Figura 380 Rubrica, nuovo contatto

Una volta inserite le informazioni & necessario cliccare sul tasto “Salva” per confermare |'operazione.

2.6.7 LISTE DI DISTRIBUZIONE (GRUPPI)

Cliccando sul tasto “+" del pannello di sinistra “Gruppi”, & possibile creare una lista di distribuzione da
utilizzare per inviare lo stesso messaggio a piu contatti inserendo il solo nome della lista.

Figura 39 0 Nuova lista di distribuzione (nuovo gruppo)

Cliccando sul "+" viene visualizzato un popup sul quale deve essere inserito il nome della lista (o
gruppo).

A questo punto e possibile inserire i contatti nel gruppo. Per farlo &€ necessario andare sul singolo
contatto, cliccare sulla sezione “"Gruppi” e poi mettere un segno di spunto sul gruppo di interesse.
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& L. 8 Q

Impota  Espota  Nuovamall Stampa Ricercaavan

R R L

= Rubrica Personale Andrea Battaglia

Andrea Battaglia
Automatic collection Clientiprivati

Test Flavio Fanton
Generaliitalia
L raimondi
Mbes

Pisa

U ferrara

Automatic collection
Test

+ o + @ 5 e

Figura 40 [l Inserimento di un contatto dentro un gruppo

Una volta creato un gruppo, andando ad inserire il suo nome all'interno del campo destinatari di un
nuovo messaggio (in "to” o in “cc”), il sistema lo sostituisce con I'elenco degli indirizzi dei singoli
indirizzi del gruppo stesso.

2.6.8 CONFIGURAZIONE ARCHIVIO

Nella sezione Impostazioni & anche possibile configurare le regole di invio dei messaggi in archivio.
Per farlo & necessario cliccare sulla voce “PEC — Archivio”. Sulla pagina che si apre ¢ possibile:

e abilitare/disabilitare l'invio in archivio

e archiviare i solo messaggi PEC (Buste di trasporto) oppure tutti i messaggi in ingresso, quindi
anche le ricevute

e abilitare o disabilitare I'accesso IMAP all’archivio per permettere di accedervi anche da client
di posta e non solo attraverso la webmail.
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i R L

Preferenze Interfaccia Utente
Caratteristiche dell'archivio di sicurezza
Cartelle Impaginazione Messaggi
Spazio totale 1 GB
Identita Visualizzazione Messaggi

Spazio occupato 15,5 KB

Composizione Messaggi
- o Mail archiviate 1

Rubrica
Il servizio di archiviazione e' attivo.

PEC - Modifica Password Potrai accedere all'archivio di sicurezza tramite la nostra webmail.

PEC - Abilita Messaggi di Notifica
Modalita' di archiviazione:
PEC - Inoltro Messaggi non Certificati

_ Abilita I'archiviazione dei messaggi [-]
PEC - Fatture elettroniche

PEC - Report Email giornaliero Disabilita I'archiviazione dei messaggi
PEC - Report SMS giomnaliero Archivia tutto il traffico in ingresso o

PEC - Archivio Archivia solo le Buste di Trasporto in ingresso

Accesso IMAP all'archivio di sicurezza
Abilita I'accesso IMAP all'archivio
Impostazioni del Client .

Server Imap: imaps-arch.. it ione ssl, porta 993)
Nome Utente: u.ferrara_si i ivio.si

Disabilita I'accesso IMAP all'archivio (-]

Figura 4110 Configurazione archivio

2.6.9 CONFIGURAZIONE MULTIUTENZA

Ogni titolare di casella PEC ha la possibilita di nominare uno o piu collaboratori dando la possibilita
di consultare la casella, spedire messaggi ecc. Per attivare un collaboratore & necessario andare nella
sezione Impostazioni e cliccare sulla voce "Multiutenza Titolare”".

Si apre la seguente pagina:

Gestione collaborazioni

Invita nuovo collaboratore

Vuoi condividere il tuo account pec senza condividere la password? Qui puoi aggiungere uno o pil utenti che potranno accedere al tuo account pec. Ciascun utente avra dati personali per accedere al servizio e
potrai configurare i permessi.

& Nuova collaborazione

Inviti in attesa di accettazione: 0
Non ci sono collaborazioni attive

Collaboratori attivi: 0

Non ci sono collaborazioni attive

Figura 42 1 Configurazione multiutenza

Cliccando sulla voce “Nuova collaborazione” viene visualizzata la pagina che consente di inviare la
proposta di collaborazione ad un altro utente.
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Invita nuovo collaboratore ®

Mail Collaboratore | |
Nome Collaboratore

Fine collaborazione )3 mesi ()6 mesi @ llimitata

“)Solo invio () Solo consultazione @ Accesso completo

Figura 43 [ Inserimento collaboratore

A questo punto il titolare deve inserire I'indirizzo email ordinario a cui verra spedito I'invito, il nome
del collaboratore, la durata della delega ed il tipo di delega che intende concedere:

Solo invio: € possibile solamente inviare messaggi PEC. Questa opzione viene generalmente utilizzata
a livello applicativo in quanto non consente nemmeno l'accesso sulla webmail

Solo consultazione: € possibile accedere alla casella e vedere i messaggi ricevuti e spediti ma non e
possibile inviare nuovi messaggi

Accesso completo: é possibile effettuare tutte le operazioni che puo eseguire il titolare della casella
compreso l'invio di messaggi.

Come scadenza della collaborazione e possibile specificare

- 3 mesi dalla data in cui viene spedito I'invito
- 6 mesi dalla data in cui viene spedito l'invito
- una data specifica

- durata illimitata

Dopo aver confermato I'interfaccia visualizza I'invito evidenziando che & in attesa di accettazione.

Gestione collaborazioni

Invita nuovo collaboratore

Vuoi condividere il tuo account pec senza ivi la ? Qui puoi i uno o pil utenti che potranno accedere al tuo account pec. Ciascun utente avra dati personali per accedere al servizio e
potrai configurare i permessi.

& Nuova collaborazione

Inviti in attesa di accettazione: 1

- Username e
u.ferrara@namirial.com umberto Accesso completo password 2020-05-13 2020-06-12 © Inviato “

Figura 44 11 Collaboratore inserito

Il collaboratore riceve, sulla mail specificata dal titolare, un messaggio PEC contente l'invito a
collaborare.
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¥r Per conto di: ply t.sicurez le.it <posta-certificata@tes... = Entrata -.namiralcom 1225 Q
é -
POSTA CERTIFICATA: Invito a collab alla pec ricrrora@test SieTreTT

A: ‘Urmerto-Ferrare;
Rispondi a: no-reply@test-gest.sicurezzapostale.it
Sicurezza: @ Firmato (Posta Certificata Namirial S.p.A. Test)

Messaggio di posta certificata

Il giorno 27/04/2020 alle ore 12:25:30 (+0200) il messaggio

"Invito a collaborare alla pec u:fcrnara@lostgustsicuivacapusiuiuiit” @ stato inviato da "no-reply @test-
indirizzato a:

u.ferrara@namirial.com

Il messaggio originale & incluso in all

Identificativo messaggio: opec2105.20200427122530.21810.06.1.33 @test-gest.sicurezzapostale.it

daticert.xml

Da: no-reply@test-gest.sicurezzapostale.it

Oggetto: Invito a collaborare alla pec u.fciiaiafteot
Data: 27 aprile 2020 12:25:30 CEST

A: ferrara@mamirigeonT

Gentile utente,

sei stato inviato a collaborare alla pec ufemara@ioct goo
Per la collaborazione clicca sul seg link:
https:/ftest-

mu.sicurezzapostale.itlink/ WFh5L2Vwbi9gOTICdmEycWRIaVVMNDIYbS9LcORIa3RpOWpaUGRJINWFtaTRGQU9gSGM
4c2hKZHZmZy9wOG4uTDZXRnJLAIZ5Q3ByWUB4WTQ4WDkvcC4
Cordiali saluti

Figura 45 11 Messaggio di invito alla collaborazione

[l messaggio contiene, al suo interno, un link che trasporta l'utente nella pagina di impostazione
credenziali di accesso alla casella delegata. Il collaboratore inserisce il cellulare e sceglie la username
e la password che utilizzera per 'accesso alla casella delegata

“";upa"
&\, SICUREZZA POSTALE
D=

1a posta elettrorsca certficata

MultiUtenza

GELLA PGS i
ﬂ SICUREZZA POSTALE

Cellulare (+39) E? la posta elettronica certificata

Username Multiutenza

Heg|straZIone avvenuta con successo

D. W
Password Benvenuto uferrara
® Hai ricevuto l'invito per collaborare alla Pec
Ripeti password wriemara@ Tsirgestsicarczzapostalenit
® Sei abilitato a inviare, ricevere e consultare i
messagi Pec.
Email

) Il presente invito scadra il 27/05/2020

Figura 46 [ Inserimento credenziali da parte del collaboratore e conferma
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Una volta confermato I'operazione nell'apposita finestra, la collaborazione é stabilita ed il nuovo
utente potra utilizzare la casella PEC delegata in base al profilo di collaborazione scelto dal titolare.

Per accedere alla casella dovra usare la login composta dalla username inserita dal collaboratore
seguita da "/" seguita dal nome della casella a cui si vuole accedere.

Se ad esempio la casella originale é test@postacert.toscana.it ed il collaboratore ha scelto la username
“mario”, la login da utilizzare sara:

mario/test@postacert.toscana.it.

In caso di piu collaborazioni, una volta effettuato il click sul link dell’invito, il collaboratore non dovra
inserire nuovamente i propri dati ma dovra semplicemente confermare I'accettazione della proposta
di collaborazione.

Facciamo presente che il collaboratore usera lo stesso username (nell'esempio di sopra la parola
"mario” e la stessa password per accedere a tutte le caselle collaborative. Ad esempio

mario/test2@postacert.toscana.it (password impostata la prima volta, Figura 46)

mario/test3@postacert.toscana.it (password impostata la prima volta, Figura 46)

Per ogni casella multiutente possono essere impostati fino ad un massimo di 30 collaboratori.

2.6.9.1 PANNELLO DI GESTIONE MULTIUTENZA PER | COLLABORATORI

Ogni utente collaboratore per caselle di tipo multiutente ha a disposizione un pannello di gestione
all'interno del quale pud vedere le proprie collaborazioni e gli inviti ricevuti, modificare il proprio
cellulare e la propria password.

L'accesso al pannello, disponibile alla pagina https://mu.sicurezzapostale.it avviene dietro inserimento
di username e password:

SRIZA POy

&~ S2\.. SICUREZZA POSTALE
D=

la posta elettronica certificata

MultiUtenz

nello potrai gestire gli inviti €

i gia in atte

1 5%

ACCEDI >

Figura 47 11 Accesso al pannello multiutenza

Una volta entrato all’interno della propria area all’'utente viene presentata la seguente interfaccia nella
quale & possibile vedere le collaborazioni attive e gli eventuali inviti non ancora accettati.
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Gestione multiutenza

Collaborazioni attive

Pec Creazione Scadenza Permessi Tipo autenticazione

prova@postacert.toscana.it 2020-07-22 2020-07-23 Accesso completo Con password

Collaborazioni attive: 1

Inviti a collaborare

Pec Creazione Scadenza Permessi Tipo autenticazione Azioni

Non ci sono inviti da mostrare
& uferrara

O Esci

Figura 48 1| Pannello multiutenza

2.6.9.2 MODIFICA CELLULARE E PASSWORD DELL'UTENZA COLLABORATORE

Per poter modificare i propri dati e la password, 'utente collaboratore deve cliccare sulla username
visualizzata in basso a sinistra:

Gestione multiutenza

sh Gestione Multiuten: In questa sezione polrai vedera e gestire |e collaborazicni attive e gli inviti in sospeso.

Collaborazioni attive

Pec Creazione Scadenza Permessi Tipo autenticazione

| B | 2020-07-22 2020-07-22 Accesso completo Con password

Collaborazioni attive: 1

Inviti a collaborare

Pec Creazione Scadenza Permessi Tipo autenticazione Azioni

Non ci sono inviti da mostrare

USERNAME

Figura 49 0 Pannello multiutenza - username
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Una volta cliccato sulla username e possibile modificare il cellulare e la password.

Gestione profilo

ione Multiutenza In questa sezione, polrai vedere ¢ cambiare | twoi dali personak.
Non tutti sono modiicabili.

Riepilogo dati standard

Email

Username

Modifica dati personali

Modifica nur lefonico inserio in precedenza

+39 3357481345 [x]

[® Aggioma dat

Modifica password

Scegliere quale password si desidera cambiare:

Per accedere alle caselle pec @ Per accedere al pannellc O

[ Agglorna pas

Figura 50 [ Modifica dei dati personali del collaboratore

Per cambiare la password & necessario inserire la vecchia password e la nuova per 2 volte come da
procedura standard, prima di confermare con I'apposito tasto.

Modifica password

Scegliere quale password si desidera cambiare:

Per accedere alle caselle pec ® Per accedere al pannello O

B Aggiorna password

Figura 5110 Cambio password per utente collaboratore
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3 UTILIZZO DELLA CASELLA ATTRAVERSO CLIENT
DI POSTA

Le caselle di posta elettronica certificata sono configurabili su tutti i principali client di posta e sia su
postazione fissa (personal computer, laptop) che su sistemi mobili (smartphone, tablet).

Di sequito, il link al sito della posta elettronica certificata, contenente le informazioni per la
configurazione della casella su client: http://www.sicurezzapostale.it/configurazione-client-pec.asp

La configurazione puo essere effettuata, utilizzando in alternativa i protocolli POP3 e IMAP per la posta
in arrivo, mentre per la posta inviata il protocollo & sempre SMTP.

Per minimizzare gli impatti, i servizi IMAP, POP e SMTP rimangono gli stessi della precedente fornitura.

3.1 POP3

Trasferisce i messaggi dal server del gestore al proprio PC.

Attenzione: se non configurato appropriatamente, tale protocollo elimina i messaggi dal server.

Posta in arrivo pops.postacert.toscana.it

Nome account indirizzo di posta certificata
Password la password assegnata alla casella
Usa SSL attiva

Autenticazione password

Porta del server di posta in entrata (POP3) 995

3.2 IMAP

Permette di copiare i messaggi dal gestore al proprio PC e decidere quando eliminarli.

Posta in arrivo (IMAP) imaps.postacert.toscana.it

Nome account indirizzo di posta certificata
Password la password assegnata alla casella
Usa SSL attiva
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Autenticazione password

Porta del server di posta in entrata (IMAP) 993

3.3 SMTP

Consente I'invio di nuovi messaggi di posta certificata.

Posta in uscita (SMTP) smtps.postacert.toscana.it
Nome completo Mario Rossi

Indirizzo e-mail indirizzo di posta certificata
Usa SSL attiva

Porta del server di posta in uscita (SMTP) 465

| parametri di configurazione sono sempre gli stessi, indipendentemente dal client utilizzato.

4 RECUPERO FILE DI LOG

Ogni titolare di casella PEC ha la possibilita, attraverso un‘interfaccia web, di estrarre i file di log relativi
al traffico sulla propria casella, nel formato previsto dalla normativa vigente.

Per accedere all'interfaccia web & necessario cliccare sul LINK presente nella pagina di login della
webmail
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@ regionetoscana.webmailpec.it * ® 6 @

Regione Toscana

Accedi

Nome Utente

Password

Tutto piu semplice con la
Posta Elettronica Certificata Hal dimenticato 1a passworg?

Recupero file dilog | <=

©2020 Namirial S.p.A

o:_:@eﬂ!nm

i App & Apple 9 GoogleMaps @ YouTube @ Wikipedia [ Notizie E3 Ipiuconosciuti B9 AU B3 FCAB ES ALTRO.. B3 Musica NAMIRIAL  sky Sky - SpOrt, news,...

»

Figura 5211 Link per accesso alla pagina di recupero file di log

e poi accedere al servizio inserendo le credenziali della casella PEC.

PECLOG WEB

Login

Login
Si prega di compilare il modulo seguente con le credenziali di accesso:
Campi con * sono obbligatori.

email *

password *

Login

Copyright ® 2019 by Namirial SPA.
All Rights Reserved.

Figura 53 01 Accesso alla pagina di recupero file di log

Una volta effettuato il login viene presentato un form di ricerca nel quale & possibile i seguenti

parametri:

e datainizio

e data fine

e Tipo di evento

e Destinatario/Mittente

e Oggetto

e Num max di risultati restituiti dalla ricerca
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PECLOG WEB

Home » Peclogs

Da (ddimm/aaaa) 50112019 A (ddimm/aaaa) |50/11/2019
Evento: | pessaggi in Uscita Msgid:
Destinatario:
Oggetto: Risultati Max 400
Cerca
Eventi Totali: 0
| tmestamp | tpo | __omiente | destnatai | ogett | |

No results found.

Copyright © 2019 by Namirial SPA.
‘Al Rights Reserved.

Figura 54 1 Recupero log: interfaccia di ricerca

Il tipo di evento puo essere:

e messaggi in uscita
e messaggi in ingresso
e tutti i messaggi

Selezionando il primo nel campo successivo viene richiesto il destinatario, selezionando il secondo
viene richiesto il mittente. Con la terza voce viene fatta la ricerca sia sui mittenti che sui destinatari.

Da (dd/mm/aaaa) |03/11/2019

Messaggi in Uscita

S / Messaggi in Ingresso

Tutti
Mittente: | l

Figura 55 0 Recupero log: tipi di messaggio

Una volta confermata la ricerca vengono visualizzati i risultati in forma tabellare:
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PECLOG WEB

LULEE  Logout (coll1@test.postacert-tosc:

Home » Peclogs

Da (dd/mm/aaaa) - g3112019

Evento:
Mittente:

Oggetto:

2019-11-05 11:54:54
2019-11-05 11:00:53
2019-11-04 17:31:06
2019-11-04 17:27:04

Messaggi in Ingresso [

coll2@test.postacert-

Risultati Max

Msgid:

1.000

A (dd/mm/aaaa) 20/11/2019

Cerca
| _tpo | omitents | destnatai | __ogeto | |
posta-certificat: tacert-toscana.it  coll1@test.postacert-toscana.it
posta-certificata tacert-t it colll@test.postacert-te it,coll3@test postacert-t
posta-certificat: tacert-toscana.it  coll1@test.postacert-toscana.it
posta-certificata tacert-t it coll1@test.postacert-to: it

Copyright © 2019 by Namirial SPA.

All Rights Reserved.

Eventi Totali: 4

Displaying 1-4 of 4 results.

test con virus probabile
test 1 invio lista pec
prova inoltro

prova filtro trash

Figura 56 [ Inserimento credenziali da parte del collaboratore

Cliccando sulla lente di ingrandimento presente su ciascuna riga € possibile visualizzare il dettaglio.

Nell’'esempio sottostante vengono visualizzati il messaggio PEC e le ricevute correlate.

PECLOG WEB

Peclog  Logout (coll1@test.postacert-tosc:

Home » Peclogs » 1

Dettaglio messaggi correlati

Esporta PDF

timestamp

tipo

mittente
destinatario/i
oggetto
identificativo
gestore-emittente
msgid

risposte

timestamp

tipo

mittente
destinatario/i
oggetto
identificativo
gestore-emittente
msgid

consegna
risposte

timestamp

tipo

mittente
destinatario/i
oggetto
identificativo
gestore-emittente
msgid

consegna

2019-11-05 11:00:53

posta-certificata

coll2@test.postacert-toscana.it

colll@test. It it,coll3@test. t-toscan

test 1 invio lista pec
0pec298.20191105110053.06947.02.1.23@test-gest.sicurezzapostale.it
Namirial S.p.A.
45875242b04848f7a6d4e1b26e37135b@test.postacert-toscana.it
coll2@test.postacert-toscana.it

2019-11-05 11:00:54

avvenuta-consegna

coll2@test.postacert-toscana.it

coll1@test. f it,coll3@test. t-toscan

test 1 invio lista pec
0pec298.20191105110053.06947.02.1.23@test-gest.sicurezzapostale.it
Namirial S.p.A.
45875242b04848f7abd4e1b26e37135b@test.postacert-toscana.it
coll1@test.postacert-toscana.it

coll2@test.postacert-toscana.it

2019-11-05 11:00:54

avvenuta-consegna

coll2@test.postacert-toscana.it

coll1@test. t it,coll3@test. t-toscan

test 1 invio lista pec
0pec298.20191105110053.06947.02.1.23@test-gest.sicurezzapostale. it
Namirial S.p.A.
45875242b04848f7abd4e1b26e37135b@test.postacert-toscana.it
coll3@test.postacert-toscana.it

Figura 57 11 Recupero log: dettagli
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Dettaglio messaggi correlati

timestamp

tipo

mittente

destinatario/i

oggetto

identificativo

gestore-emittente

msgid

risposte

timestamp

tipo

mittente

destinatario/i

oggetto

identificativo

gestore-emittente

msgid

consegna

fisposte

2019-11-05 11:00:53

posta-certificata

coll2@test postacert-toscana.it

coll1@test . it,coll3@test.postacert it

test 1 invio lista pec

0pec298.20191105110053.06947.02.1.23@test-gest sicurezzapostale.it

Namirial S.p.A.

45875242b04848f7a6d4e 102637 135b@test.postacert-toscana.it

coll2@test postacert-toscana.it

2019-11-05 11:00:54

avvenuta-consegna

coll2@test.postacert-toscana.it

coll1@test. tacert-t it,coll3@test. tacert-t Lit

test 1 invio lista pec
0pec298.20191105110053.06947.02.1.23@test-gest sicurezzapostale.it
Namirial S.p.A.

4587524200484817a6d4e 1b26e37135b@test postacert-toscana.it

coll1@test postacert-toscana.it

coll2@test postacert-toscana.it

Figura 58 1 Recupero log: export in PDF
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